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Referentin GU Sicherheit & Partner AG
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Michelle Zimmermann

Consultant / Mitglied der GL

• Unterstützt und berät Unternehmen und Behörden in den Bereichen 

Krisenmanagement, Business Continuity Management, Risikomanagement und bei der 

Erstellung von Sicherheitskonzepten

• Im Team 7/24 «Unterstützung von Unternehmen im Krisenfall»

• Bachelor of Science in Business Administration, Vertiefung Value Network 

Management

• CAS in Krisenmanagement & Organisationale Resilienz

• CAS in Governance, Risk & Compliance

• Zertifizierte Business Continuity Managerin

• Sachbearbeiterin HR und Pensionskasse bei der SRG SSR

• Assistentin Geschäftsleitung in einer Patentanwaltskanzlei 

• Kauffrau EFZ

• Mitautorin «NOT-BOOK, wenn das Wetter zum Feind wird», 2025, 1. Auflage, «NOT-

BOOK, Vorbereitet für den Cyber-Ernstfall», 2023, 1. Auflage & «NOT-BOOK, im 

Blackout einen Schritt voraus», 2022, 5. Auflage



Krisen sind vielfältig - Fälle aus unserer Praxis



Einsatzstatistik GUS 2024
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Cyberangriffe können viele Formen haben…
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Spear-Phishing Social Engineering / CEO Fraud Ransomware

Distributet Denial of Service 

(DDoS)

Brute-Force-AngriffMan-in-the-Middle

Bildquelle: GUS - Generiert mit Chatgpt



Technik

Dimensionen
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Lösegeldzahlung – jetzt modulartig!
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Warum steigen Cyberangriffe so stark an?
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• Zunehmende Digitalisierung → Abhängigkeit von Daten

• Hybride Kriegsführung

• Professionalisierung der Hackergruppen

• Künstliche Intelligenz





Hackerangriff als Business Modell

www.gu-sicherheit.ch 13

Bildquelle: GUS - Generiert mit Chatgpt
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Prävention Ereignisbewältigung Nachbearbeitung

Sicherheitsüberprüfungen 

Krisenmanagement beginnt lange vorher…
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IT-Sicherheit aktueller Stand  

Awareness

Aufbau/Training Krisenstab

Checklisten für den Krisenfall

IT-Spezialist, ev. IT-Forensik 

Umgang mit Cyber Erpressung

Krisenmanagement

Krisenkommunikation (intern)

Krisenkommunikation (extern)

Auswertung / Erkenntnisse / 

Lehren 



Krisenmanagement | Voraussetzungen
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FührungsstandortKrisenstab Führungstätigkeit        

Organisation Infrastruktur

Prozesse



Take aways
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• Grundsatz: Kultur des Hinschauens

• Risiken identifizieren, Szenarien ableiten und durchdenken 

• IT-Sicherheit: technisch, organisatorisch und Faktor Mensch

• Bereit sein für die Krisenbewältigung 

• Krisenstab, der Kenntnisse der Führungsprozesse hat

• einsatzbereite Infrastruktur

• Partner kennen für den Ernstfall



Herzlichen Dank
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GU Sicherheit & Partner AG

Michelle Zimmermann, Mitglied der Geschäftsleitung

Sirnacherstrasse 7 Ι CH – 9500 Wil / SG

m.zimmermann@gu-sicherheit.ch Ι +41 71 913 27 66
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